
平成２３年９月 

インターネットバンキングの不正利用にご注意ください 

 

最近、一部の金融機関のインターネットバンキングにおいて、お客さまのＩＤやパスワードな

どの情報が不正に取得され、資金が第三者の口座に振込まれるという被害が発生したとの報道が

ありました。 

当金庫では報道のような被害は発生しておりませんが、インターネットバンキング（個人のお

客さま向け）、ＷＥＢ－ＦＢ（法人のお客さま向け）をより安全にご利用いただくため、以下の点

に今一度ご注意いただきますようお願いいたします。 

 

① ＩＤやパスワードは厳重に管理してください！ 

 ☆パスワードは定期的に変更してください。また、生年月日や電話番号などの類推されやすい

パスワードは使用しないでください。 

 ☆パスワードは第三者に絶対に教えないでください。警察官や当金庫の職員が、お客さまにパ

スワードをおたずねすることはありません。 

 

② フィッシング詐欺にご注意ください！ 

 ☆フィッシング詐欺とは、金融機関などを装った電子メールを送り、金融機関などのホームペ

ージに似せた偽サイトへ誘導して、ＩＤやパスワードなどを入力させて盗み取る行為です。 

 ☆当金庫は電子メールなどで、お客さまのパスワード等をお問い合わせすることはありません。

不信な電子メールは安易に開かないようご注意ください。 

 

③ スパイウェアやウィルスなどにご注意ください！ 

 ☆パソコンにセキュリティ対策ソフトを導入し、最新の状態に更新してご利用ください。 

 ☆インターネットカフェなど不特定多数の方が利用できるパソコンでの本サービスのご利用は

お控えいただくことを推奨します。 

 ☆当金庫ではＣＤ－ＲＯＭ等でソフトウェアをお送りすることはありません。身に覚えのない

ＣＤ－ＲＯＭが送られてきた場合は、パソコンに読込まないようご注意ください。 

 ☆ログインパスワード入力時は、ソフトウェアキーボードのご利用をお勧めします。 

 （ソフトウェアキーボードは、画面上のキーボードをマウスでクリックして入力します。キー

ボードからの入力内容を記録して外部へ送信する、キーロガー等のスパイウェア対策として

有効です。） 

 

④ 電子証明書方式のご利用をお勧めします！（法人のお客さま向けＷＥＢ－ＦＢの場合） 

 ☆電子証明書方式は、お客さまのパソコンに電子証明書をインストールし、そのパソコンから

ＷＥＢ－ＦＢをご利用いただきます。電子証明書をインストールしたパソコン以外からは本

サービスの利用ができないため、第三者による不正利用のリスクが軽減され、セキュリティ

面での強化が図れます。 

以上 


