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さわやかＷＥＢ－ＦＢサービス 

ワンタイムパスワードサービスの取扱開始について 

 

 現在、お客さまのパソコンをウィルスに感染させ、インターネットバンキングのＩＤや暗証番

号等を不正に取得のうえ、インターネットバンキングに不正にログインして、お客さまの口座か

ら預金を引き出す被害が全国の金融機関で発生しています。 

このような不正に預金が引き出される被害を防止するため、当金庫では、下記のとおり、ワン

タイムパスワードサービス（ソフトウェアトークン）の取扱いを開始いたします。 

※ ワンタイムパスワードのご利用は任意となります。 

 

記 

 

１．取扱開始日 

  平成２９年１月４日（水） 

 

２．ワンタイムパスワード 

   ワンタイムパスワードとは、利用時に一定時間（３０秒）ごとに 

パスワード（６桁の暗証数字）が変更される１回限りの使い捨ての 

パスワードです。 

   ワンタイムパスワードは、ワンタイムパスワード生成アプリ VIP 

Access（以下、「トークン」といいます。）に表示されます。 

 

３．ワンタイムパスワードの対象となる取引 

  「都度振込取引」 （「税金各種料金の払込み」や「都度振込予約取消」は対象外です。） 

 

４．ワンタイムパスワードの概要 

（１）利用端末 

  「スマートフォン」にトークン（シマンテック社の VIP Access for Mobile）をダウンロー

ドして使用します。 

   ※ パソコン用、携帯電話用のトークンはご利用できませんのでご注意ください。 

 

（２）ご利用手数料 

 「無料」 

 

（３）ご利用申込 

 申込書によるお申込みは不要です。 

 

（４）ご利用方法 

スマートフォンにトークンを「ダウンロード」して「利用登録」を行うことによりすぐにご

ｽﾏｰﾄﾌｫﾝ用ﾄｰｸﾝ 
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利用いただけます。利用登録後は都度振込取引時にワンタイムパスワード入力画面が表示さ

れますので、スマートフォンのトークンに表示される６桁のワンタイムパスワードを入力し

てください。（ご利用方法の詳細は下記５～７をご覧ください。） 

 

（５）トークンの利用単位 

  お客さまの運用に合わせて以下のような利用単位にて、ご利用が可能です。 

・１つのトークンを全利用者で利用する。 

・１つのトークンを複数の利用者で共有して利用する。 

・１つのトークンを１利用者に割り当てて利用する。 

 

（６）利用規定  

  ワンタイムパスワード利用追加規定をご一読のうえ、ご利用ください。 

＞＞ 「ワンタイムパスワード利用追加規定」（PDF）へ 

 

（７）ご注意事項 

「ワンタイムパスワード」の導入によりすべての不正取引を防止できるものではありません。

お客さまにおかれましても、基本的なセキュリティ対策を実施するようお願いいたします。 

 

５．スマートフォンへのトークンのダウンロード方法 

  Google Play（Android）、App Store（iPhone 等）からスマートフォンにソフトウェアト

ークン（シマンテック社の Vip Access for Mobile）をダウンロードしてください。 

 

（１）「Android」の場合は、以下の方法でダウンロードしてください。 

・Google Play で「Symantec VIP」と検索します。 

・アプリケーション「VIP Access」を選択し、インストールします。 

・インストールした「VIP Access」アイコンをクリックします。 

・アプリケーションの初期化と登録が自動的に実施されます。 

・「Welcome to VIP Access」画面が出ますので、OKをクリックします。 

・Credential ID（トークン ID）とSecurity Code（セキュリティコード）が表示されます。 

 

（２）「iPhone」「iPad」「iPodtouch」の場合は、以下の方法でダウンロードしてください。 

・App Store で「Symantec VIP」と検索します。 

・アプリケーション「VIP Access for iPhone」をインストールします。 

・インストールした「VIP Access」アイコンをクリックします。 

・アプリケーションの初期化と登録が自動的に実施されます。 

・ホーム画面が出ますので「VIP Access」をクリックします。 

・Credential ID（トークン ID）とSecurity Code（セキュリティコード）が表示されます。 

 

（３）モバイル型のソフトウェアトークンのうち、Windows Phone用はご利用できません。 

http://www.sawayaka-shinkin.co.jp/business/use/fb/pdf/in_rule.pdf#page=15
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  ダウンロード方法等の詳細については、下記リンクよりシマンテック社の「VIP Access for 

Mobile」のサイトをご覧ください。 

＞＞シマンテック社「Vip Access」ホームページへ

（http://idprotect-jp.vip.symantec.com/mobile/index.html） 

 

６．ワンタイムパスワードの利用登録（初回のみ） 

トークンのインストールが完了したら、「さわやかWEB-FBサービス」にログインしていた

だき、「管理機能」→「ワンタイムパスワード認証情報管理」→「利用形態設定」→「ワンタ

イムパスワード情報登録」から利用登録をしてください。 

 

（１）管理者が行う作業 ＜管理者のワンタイムパスワードの登録＞ 

  イ．管理機能ご利用メニュー「ワンタイムパスワード認証情報管理」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://idprotect-jp.vip.symantec.com/mobile/index.html
http://idprotect-jp.vip.symantec.com/mobile/index.html
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  ロ．「利用形態設定」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  ハ．ワンタイムパスワードの利用形態を選択し、「次へ」をクリックします。 

    ⇒「管理者、利用者が異なるトークンを利用する」を選択した場合、ニへ 

    ⇒「管理者、利用者が同じトークンを利用する」を選択した場合、ホへ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ワンタイムパスワードの登録方法を選択しま

す。 

「管理者、利用者が異なるトークンを利用する」

を選択すると、お客さまＩＤごとにトークンの

登録ができます。 

「管理者、利用者が同じトークンを利用する」

を選択すると、全お客さまＩＤに対し一台のト

ークンを登録できます。 
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ニ．管理者に登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都度振込

送信確認用パスワード）を入力し、「確定」をクリックします。 

    ⇒「ヘ．登録完了画面」へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「トークンＩ

Ｄ」（クレデンシャルＩＤ）とトー

クンの画面に表示される「ワンタイ

ムパスワード」（セキュリティコー

ド）を入力します。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 
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  ホ．登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都度振込送信確認

用パスワード）を入力し、「確定」をクリックします。 

    ⇒「ヘ．登録完了画面」へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「トークンＩ

Ｄ」（クレデンシャルＩＤ）とトー

クンの画面に表示される「ワンタイ

ムパスワード」（セキュリティコー

ド）を入力します。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 
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  ヘ．登録完了画面 

    登録完了画面が表示され、トークンの登録が完了します。以降、都度振込の振込内容確

認画面でワンタイムパスワードの入力が必要になります。 

    ⇒利用形態に「管理者、利用者が異なるトークンを利用する」を選択し、他のお客さま

ＩＤにトークンを登録する場合は、「ワンタイムパスワード認証情報管理」をクリック

し、「（２）管理者が行う作業 ＜承認者、一般者のワンタイムパスワードの登録＞」

へ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ワンタイムパスワード利用形態設定で、「管理者、利用

者が異なるトークンを利用する」を選択した場合、引

き続き利用者のトークンを登録するため、【ワンタイム

パスワード認証情報管理】をクリックします。 
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（２）管理者が行う作業 ＜承認者、一般者のワンタイムパスワードの登録＞ 

  イ．ワンタイムパスワード認証情報画面 

    トークンを登録するお客さまＩＤの「選択」欄にチェックを入れ、「登録・登録解除」ボ

タンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

トークンを登録する利用者の「選

択」欄にチェックを入れます。 
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  ロ．ワンタイムパスワード情報登録画面 

    お客さまＩＤに登録するトークンＩＤとワンタイムパスワード、承認用パスワード（都

度振込送信確認用パスワード）を入力し、「確定」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録するトークンの「トークンＩ

Ｄ」（クレデンシャルＩＤ）とトー

クンの画面に表示される「ワンタイ

ムパスワード」（セキュリティコー

ド）を入力します。 

承認用パスワードを登録していな

い管理者の場合、都度振込送信確認

用パスワードを入力します。 
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  ハ．登録完了画面 

    登録完了画面が表示され、お客さまＩＤへのトークンの登録が完了します。 
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７．都度振込のお取引時にワンタイムパスワードで認証 

  ワンタイムパスワードの利用登録が終了すると、都度振込のお取引時にワンタイムパスワ

ードの入力画面が表示されますので、トークンアプリを開いて表示されるワンタイムパス

ワード（セキュリティコード）６桁を入力してください。 

  ※ 都度振込送信確認用パスワードの入力は不要です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以上 

トークンアプリを開いて表示さ

れるワンタイムパスワード（セキ

ュリティコード）６桁を入力して

ください。 


