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さわやか信用金庫 
 

不審なＥメールにご注意ください！ 
全国信用金庫協会や信用金庫を騙るフィッシングサイト・ 

詐欺メール・詐欺電話が多発しています 
 

●全国信用金庫協会や信用金庫を装った不審なＥメールが発生しています。不審なＥ

メールを受信された場合は、 

 

１. 本文中のリンクを絶対クリックしない。 

２. 添付ファイルを絶対開かない。 

３. 絶対返信しない。 
 

という対応をお願いします。 

 

不審なメール例（その１）  ワンタイムパスワード補正する必要があります 

       （その２）  ポイント加算のお知らせ 

 

●全国信用金庫協会のホームページを装うフィッシングサイトも発見されました。

内容は以下の通りです。 

 

１. 全国信用金庫協会のホームページらしき画面にて「全国の信用金庫のご紹介」

というコメントと共に日本地図が表示される。 

２. 地図上の県名をクリックすると各信用金庫を選ぶ画面となる。 

３. 信用金庫名を選択するとログイン画面へ遷移し、インターネットバンキングの

IDとパスワードを入力する画面となる。 

 

 

この様な方法で情報を窃取するという手法です。全国信用金庫協会から、お客さま 

のインターネットバンキングの ID・パスワード、キャッシュカードの暗証番号、その他 

個人情報や連絡先などの確認・入力をお願いすることは一切ありません。 

このため各項目へは絶対に ID・パスワード等を入力しないでください。 

また、誤って本件画面にアクセスしてしまった場合は、速やかにパスワードの変更を 

行ってください。 

 

●関連リンク（全国信用金庫協会ホームページ） 

本会名を騙る詐欺メール・詐欺電話に関する情報について 

 

https://www.shinkin.org/attention/fraudulent_email.html

